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COVID-19

Amenazas

« Crimen organizado y delitos contra el

patrimonio.
Vulnerabilidades

« Derivadas de la limitacidon de movimientos vy las
necesidades de medidas urgentes.

Riesgos

 Incremento de la operativa por canales
digitales.

« Canales para la infroduccidon de dinero ilicito:
transacciones comerciales, transportes de
mercancias, muleros bancarios.

Secretaria de la Comision de
PBC e Infracciones Monetarias

Amenazas

« Crimen organizado, frata de seres humanos,
contfrabando, trafico de armas.

Vulnerabilidades

 Derivadas de los flujos migratorios y las
transacciones intfernacionales.

Riesgos
«  Armas utilizadas en el conflicto: uso delictivo.

« Explotacion de personas afectadas por la
guerra.

« Mecanismos de compensacion alternativos.

« Evasion de sanciones financieras

infernacionales.
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3. Amenazas Poe Lo e onmions

Aquellas personas, grupos de
.. Crimen
personas O sus actividades que organizado
suponen un potencial peligro por
sU capacidad para causar dano al
Estado, la sociedad, la economia u
ofros elementos fundamentales de

. Trafico de
la vida de un pais. | drogas

econdmicos




3. Amenazas FhC o Moo e

. . DATOS: Desarticulacion
Crimen organizado organizaciones crimen organizado

- Fendmeno trasnacional. en Espana

- Actividades ilicitas vinculadas: Trdfico de drogas, ataques
de ransomware, trata de seres humanos, evasion de
impuestos o el terrorismo.

« Métodos utilizados por organizaciones criminales para
canalizar fondos- Underground Banking, hawala, dinero
en efectivo a CA, a través de “mulas bancarias”,
carruseles de IVA y (novedad) conduccidon de fondos a
través del mercado del arte y las antigledades.

- 8 tipologias de grupos vinculados delincuencia Orden
organizada. PJC/327/2024,
de 14 de abril
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28.678 DETENCIONBSRTRAFICO

7 pe o DEDROGAS
Trafico de estupefacientes

W Cannabis ™ Cocaina M Anfetamina Opiaceos

Panorama europeo: Espana primer productor de
cannabis de |la UE.

2350%

« Principales drogas: Hachis y cocaina.

« Nuevas Sustancias de Sintesis.

Proced 2022
Judiciales Decomisado
. . trafico de droga (toneladag
* Plan Especial de Seguridad para el Campo de

Gibraltar. 25000 21740 500
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3. Amenazas seatindbliConionde

Delitos econdmicos

« Amenaza a la estabilidad econdmica y
financiera de Espana.

« Ciberfraude- industrializacion del fraude.

« Canalizacion de fondos: tfransferencias
internacionales, uso de efectivo, criptoactivos,
etc.

« Cuentas mula.

- 7 tipologias asociados a delitos del patrimonio.



Secretaria de la Comisién de
PBC e Infracciones Monetarias

Actividades vinculadas a conexiones internacionales:

« Compra de bienes de lujo y obras de arte- inversion
segura para las organizaciones criminales.

* Inmuebles- influyen caracteristicas asociadas al sector
y turisticas vinculadas a Espana.



3. Amenazas Secrelara de la Comision de

Terrorismo

« Terrorismo yihadista
« Daeshy Al Qaeda.

* Principales amenazas de la actividad
yihadista en Espana:

« Actores Individuales y células
independientes.

« Redes logisticas de apoyo financiero.

« Células de captacion,
adoctrinamiento y reclutamiento de
fieles.

Orden
PJC/406/2024,
de 7 de mayo

 Terrorismo nacional
« Desaparicion organizaciones terroristas
Actuaciones violentas sin relevancia.
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3. Amenazas

Secretaria de la Comisién de
PBC e Infracciones Monetarias

Financiacion del Terrorismo

Financiacion terrorismo yihadista

Nuevas necesidades de financiacidn

Métodos utilizados

"
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INFORME DE Ga51

Abuso del Crowdfunding

o para la Financiacion del
terrorismo
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Secretaria de la Comisidon de

. Vulnerabilidades

Aquellas situaciones y
circunstancias que pueden ser
aprovechadas o vutilizadas por las
organizaciones o personas que
pretendan realizar actividades de
blanqueo de capitales O

financiacion del terrorismo.

PBC e Infracciones Monetarias

Poblacidn

Innovaciones
tecnoldgicas en
op. financieras

Factores
geograficos

Naturaleza de la
entidad o
actividad

| desarrollada

Medios de pago,
uso efectivoy
econ. irregular
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4. Vulnerabllidades DeEtlCeninee

Vulnerabilidades derivadas de la poblacion

Poblacién extranjera

{ \ Incremento de las remesas 10%
2022-2021.

Paraguay, Colombia, Republica
_g Dominicana y Marruecos.
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4. Vulnerabilidades seatindbliConionde

Vulnerabilidades derivadas de factores geograficos.

Operativa vinculada territorios/ciudadanos de Actividades en el drea de Gibraltar.

rnesgo.

a) No tengan sistemas adecuados de PBC/FT.

b) Estén sujetos a sanciones.
c) Corrupcion.

d) Faciliten financiacion o apoyo a actividades
terroristas.

e) Presenten un sector financiero extraterritorial
significativo (centros “off-shore”).

f)  Tengan la consideracion de paraisos fiscales.

Operativa vinculada a paises con alto riesgo
terrorista.

o Situacion geogrdfica de Espana.

o Relaciones comerciales de Espana.

13
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4. Vulnerabilidades

Secretaria de la Comisidon de
PBC e Infracciones Monetarias

Vulnerabilidades derivadas de la naturaleza de la entidad o actividad desarrollada

Creadas o adquiridas con
fines de BC/FT.

Control directo o indirecto
de la operativa por redes
de BC/FT.
Empleados/agentes.
vinculados a redes
criminales.

Falta de compromiso con
los procedimientos de
BC/FT.

Falta de cultura preventiva
de BC/FT.

Operativa con paises de
resgos O ciudadanos
jurisdicciones de riesgo.
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4. Vulnerabilidades DeEtlCeninee

Vulnerabilidades derivadas de los medios de
pago, uso de efectivo y economia irreqular

« Informe de referencia Estudio sobre hdbitos en el uso
del efectivo 2022 del Banco de Espana.

+ Efectivo medio de pago usado con mayor frecuencia
seguido de la tarjeta.
« Riesgos nuevos medios de pagos mas digitales:
» Incremento fraude (phishing).

* Nuevos medios que facilitan la falta de
transparencia.

» Usurpaciones de identidad.
» Perdida de trazabilidad.
« Orden ETD/1217/2022- regula las declaraciones de

movimientos de medios de pago en el dmbito de la
prevencion del BC/FT.




. Vulnerabilidades et CoEnch

Vulnerabilidades derivadas de innovaciones tecnoldgicas en
operaciones financieras

Vulnerabilidades del ciberespacio

o Digitalizaciéon de la sociedad.

o Via de acceso de organizaciones terroristas para la difusion de su mensaje.

Vulnerabilidades por el uso de monedas vy activos virtuales

0o Rapidez en la ejecucidn de las operaciones.
o Técnicas que permiten la falta de transparencia y trazabilidad.

o Ataques directos a PSCA.
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Secretaria de la Comisidon de
PBC e Infracciones Monetarias

5. Riesgos

Fichas sectoriales Riesgo residual BC Riesgo residual FT

Servicios de inversion

Envio de dinero por
entidades de pago

Otros servicios de
entidades de pago

Op. dinero electrénico
CA y PSCA

Movimientos EF

Notarios

Registradores

MODERADO/SIGNIFICATIVO
SIGNIFICATIVO

Ejecucion de operaciones de pago
SIGNIFICATIVO.

Iniciacion de pagos MODERADO-BAJO
Agregadores de cuentas BAJO
Emision de tarjetas de crédito y débito
MODERADO

SIGNIFICATIVO

Activos/monedas virtuales:
SIGNIFICATIVO/MODERADO

Valores negociables virtuales (tokens):
SIGNIFICATIVO

PSCA regulados: MODERADO

PSCA no regulados: SIGNIFICATIVO

Movimientos de efectivo: ALTO

Negocios con uso habitual de efectivo:

SIGNIFICATIVO/ALTO
MODERADO

MODERADO

BAJO
SIGNIFICATIVO

Ejecucion de operaciones de pago
SIGNIFICATIVO

Iniciacion de pagos MODERADO-BAJO
Agregadores de cuentas BAJO
Emision de tarjetas de crédito y débito
MODERADO

SIGNIFICATIVO

Activos o monedas virtuales:
SIGNIFICATIVO/MODERADO

Valores negociables virtuales (tokens):
MODERADO

PSCA regulados: MODERADO

PSCA no regulados: SIGNIFICATIVO

Movimientos de efectivo: ALTO
Negocios con uso habitual de efectivo:
SIGNIFICATIVO

BAJO/MODERADO
BAJO/MODERADO



6. Medidas adoptadas de cardcter nacional Searelario de la Comiiende |

Estrategia de Seguridad Nacional

(2017) ESTRATEGIA DE JEGURIDAD NAGIONAL ..
. o
Acciones: 2‘&4 k' A}ﬁ‘ -
- Seguridad econémica y financiera. . o 4 v
+ Lucha confra el crimen organizado. ﬂ}“&’( K*Al L gf)? A
» Lucha contra el ferrorismo. :—‘;k’} f‘}- L;&% { .
. Ciberseguridad. i‘?\.‘{?}_, i &
+ No proliferacion de armas de destruccion masiva. l";’tﬁﬁ,i\ LK
!
L
Estrategia de Seguridad Nacional 2021 4
”‘2 i@ § UN PROYECTO COMPARTIDO
Tl e DE TODOS Y PARA TODOS

. 1 COMRNO MECENCA
"‘-\‘ O LSPANA D& COBIERND
- -
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6. Medidcs OdOTOdOS de COréCTer nOCionC” PBC e Infracciones Monetarias

Estrategia de Crimen Organizado y

DellncuenCIG grqve Estrategia Nacional

PENTRA contra

Grupo de trabajo para la ejecucion de los planes de el C”m.en Orgomzodo
accion. y la Delincuencia Grave
Participacion en la elaboracidon del SOCTA: 2019-2023

« Evaluaciéon amenazas en el dmbito de la UE 1 sagtaiciciel msun provecic en cormin

(corrupcion, el fraude, los delitos contra la propiedad
intelectual y falsificacion de mercancias y divisas.).

« Participacion espanola coordinada por CITCO.

Orden PJC/327/2024, de 14 de abril




6. Medidas adoptadas de cardcter nacional Secrelariadelo Comisende

Estrategia Nacional Contra el
Terrorismo ESTRATEGIA NACIONAL

PENCFIT Contra el Terrorismo

Acciones llevadas a cabo en el dmbito de la
colaboracién institucional, adopcion de medidas
legislativas y formacién al personal de autoridades
publicas.

2019

PENCRAV

AcCciones:

« Formacion sobre la radicalizacion a cuerpos
policiales.

« Herramientas para el suministro informacion a las
autoridades judiciales y penitenciarias.

 Incremento de |la cooperacion nacional e
internacional.

Orden PJC/406/2024, de 7 de mayo E Lo | mmm
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/. Medidas adoptadas de cardcter especifico SEeEEEsa G

- Ampliacién de los sujetos obligados.

« Reforzamiento de los sistemas de control transfronterizo de los movimientos de efectivo y medios de
pago.

« Creacion de Registro Central de Titulares Reales.

« Ampliacion del Fichero de Titularidades Financieras.

« Incremento de la cooperacion nacional: La Ley 18/2022, de 28 de septiembre, de creacion y
crecimiento de empresas.

« Cambio en el sistema de valoracion de las comunicaciones por indicio.

« Medidas supervisoras.

« Medidas en materia de sanciones financieras. "



8. Conclusiones el el Cononds

Trasposicion V Directiva: nuevos sujetos obligados, el reforzamiento del sistema de identificacion de
los titulares reales de las personas juridicas o la modificacion de los activos sometidos a declaracion.

Nuevos retos ante fendmenos: Covid-19 y Guerra de Rusia-Ucrania.

El crimen organizado, los delitos econémicos y el trafico de drogas son las principales amenazas
identificadas.

Vulnerabilidades frente a las innovaciones tecnolégicas en operaciones financieras: Potenciales
riesgos aun no identificados.

Sectores analizados mantienen, en general, sus riesgos residuales.

Cooperacién publico-privada.

Medidas adoptadas de cardcter general y especifico que han confribuido a reforzar el sistema
preventivo espanol.

22



MUCHAS GRACIAS

5 *  GOBIERNO MINISTERIO

"q DE ESPANA DE ECONOMIA, COMERCIO

YEM
2 EMPRESA




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23

